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1 Introduzione

Scopo di questo documento € descrivere le specifiche tecniche ed i dettagli implementativi della modalita di
teleassistenza remota utilizzata da Softech ove non siano possibili accessi privilegiati (es. VPN).

La soluzione si basa sul software di assistenza remota open source PCHelpware, la cui relativa
documentazione ¢ disponibile sul sito http://www.uvnc.com/pchelpware.

La sessione di teleassistenza € gestita da una applicazione “repeater” ,attiva su un server installato presso
la sede Softech, la quale mette in comunicazione una applicazione “server” in esecuzione sul computer
remoto da assistere ed una applicazione “viewer” in esecuzione sulla postazione di controllo Softech.

La soluzione proposta presenta i seguenti vantaggi:

» E’ una soluzione open-source i cui unici costi di gestione sono riconducibili a quelli della connettivita
verso Internet;

e La sicurezza € garantita da un algoritmo di cifratura della comunicazione basato su TWF 256, DH
key exchange w/ 512 prime;

* Non necessita di apertura di porte in ingresso sul firewall lato cliente in quanto la comunicazione
awvviene dall'interno della rete del cliente verso la rete Softech e non viceversa;

* Non necessita di alcuna installazione o configurazione sulla postazione da assistere: I'applicazione
“server” consiste in un eseguibile di circa 300Kb direttamente scaricabile ed eseguibile dal sito
Softech (http://www.softech-engineering.it/clienti/clienti.asp);

* Non necessita di privilegi di amministratore sul computer da assistere (I'operatore Softech opera sul
computer con gli stessi diritti di accesso dell’utente remoto);

» Il controllo dell'avvio della teleassistenza rimane in carico al cliente in quanto I'avvio della sessione &
subordinato all'esecuzione dell’applicazione “server” sulla postazione remota e tale operazione deve
necessariamente essere eseguita da un operatore (non € prevista alcuna modalita non presidiata).
E’ inoltre possibile visualizzare a video le operazioni effettuate dall'operatore Softech.

2 Architettura

Web Server Softech

www.softech-engineering.it
83.216.185.68

Eventuale firewall Firewall Softech

lato cliente

88.52.243.253

Postazione operatore
Softech
(PCHelpware viewer)

INTERNET

Postazione cliente
da assistere 5500/tcp .
(PCHelpware Server)

. 5901/tcp

Traffico 5500/tcp

Traffico 5901/tcp PgHeIpvtvare
epeater
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3 Aspetti funzionali

Sequenza operazioni

Creazione sessione di
o

g Download ed awvio dal sito Inserimento ID (Codice Inizio sessione verso server

o) www.softech-engineering.it — comunicato telefonicamente —  PCHelpware Repeater

6 di PCHelpware Server dall'operatore Softech) (88.52.243.253:5500/tcp) l
K . .

O Awvio Inizio sessione verso server f
Q ) —» PCHelpware Repeater

%’ PHHelpware Viewer (5901/tcp)

(7))

tenza tra le sessioni —
aperte sul repeater

4 Requisiti tecnici lato cliente (postazione remota)

Sistemi operativi supportati: Windows 2000, 2003, XP

Accesso diretto o tramite proxy al sito www.softech-engineering.it per download applicazione
PCHelpware Server (300Kb)

Accesso diretto all'indirizzo IP 88.52.243.253 sulla porta 5500/tcp

5 Manuale utilizzo lato cliente

Avviare il browser ed accedere al sito www.softech-engineering.it

software

engineering

= ey

La soluzione

per la gestione _
dei SCrvizi

la societa| servizi e prodotti | dove siameo | contat i | area clienti | I ivora con noi

il home page

Il

e ————

e Cliccare su Area clienti

Per una nuova cultura
dei servizi...

La gestione dei servizi, nell'odiernc
contesto socale e tecnologico.  sta
diventandao sempre  pid una sfida
impegnativa,

g —

C1 SIAMO TRASFERITI PRESSO:
Cogefrin District - Via G. Di Vittorio, 21/82
40013 Castel Maggiore (BQ)

oW 0 DT

Pagina3di5



Softech srl Rev. 0 - 26 sett. 05

N ssistenza Remota

Manuale utente & specifiche

Auvio sessione .
_— tecniche

* Cliccare sul link Avvio Sessione

Download del file - Awvwviso dil protezione @

Eszequire o salvare il file?

Mome: pchsoft.exe
Tipo:  Applicazione, 325 KB

D www, softech-engineering. it

E zequi ] [ )Salva ] l_ Annulla

i = | | file scaricati da Internet poszono ezsere util, ma questo tipo di file
1y l'j pud danneaqaiare il computer. Se l'origine non & considerata
= attendibile, non eseguire o zakvare il software, Quali rizchi si comong

» Cliccare sul pulsante Esegui ed attendere l'awvio della applicazione. A seconda del sistema
operativo utilizzato e delle impostazioni di sicurezza del computer potrebbe comparire la seguente
finestra di avvertimento:

Internet Explorer - avviso di protezione EI

Impossibile verificare I'attendibilita dell’autore. Eseguire il software?

Mome: pchsoft.exe

Autore: Aukore sconosciuko

Esequi ] I]Non eseguire

solo software proveniente da autori considerati attendibili. Come determinare

@ 1l file mon dispone di una Firma digitale valida che ne werifichi l'autare. Esequire
guale software eseguire

* Nel caso cliccare nuovamente sul pulsante Esegui per avviare I'applicazione.

*Helpware 7+

Password:

* Inserire il codice concordato telefonicamente con l'operatore di Softech e cliccare su Connect,
attendere il messaggio di conferma dell’avvenuta connessione con il server di Softech:
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PcHelpware Info Rel 1.0.0 L\} =
Connect repeater success
Setting up encryption

Waiting for YWiewer. . j

I
@ Traffic @ Irput Locked

Dopo alcuni secondi I'operatore Softech dovrebbe avere il controllo della postazione. In caso di
mancata connessione la finestra di collegamento presenta i seguenti messaggi:

PcHelpware Info Rel 1.0.0
Failed to connect Y

Imposszibile stabiline la connessione. Rizposta non coretta de
[t M etwork: Failed

hd

@ Traflic @ Input Locked

In questo caso & necessario contattare il proprio CED per chiedere I'abilitazione del proprio PC al
collegamento verso il server Softech (vedi requisiti indicati al capitolo 4).

» Altermine della sessione cliccare con il tasto destro sull'icona di PcHelpware presente nella barra
delle applicazioni:

Cesking

» Cliccare 'opzione Exit

]
Login: Gk

Password: [NENEGEG
[ Comeat

» Cliccare sul pulsante Quit per terminare I'applicazione.
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